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TIETOSUOJALIITE

Tassi tietosuojaliitteessa on kaksi eri liitettd/osaa:

Tietosuojaliite — 3.5.2018

Liite/osa I koskee tietoja, joiden osalta Attendo toimii rekisterinpitdjana ja asiakasorganisaatio
kisittelijana. Kaytdnnossa tama tarkoittaa tietoja, jotka syntyvit Attendolle asiakasorganisaation
henkilostod koskien Attendon tarjotessa tyoterveyshuollon palveluja (erityisesti terveydentilaa
koskevat tiedot). Kun Attendo antaa edelld mainittuja tietoja asiakasorganisaatiolle (siltd osin kuin
niiden luovuttaminen on sallittua), asiakasorganisaatio toimii tietojen kisittelijana.

Liite/osa II koskee tietoja, joiden osalta asiakasorganisaatio toimii rekisterinpitdjana ja Attendo
kisittelijana. Kaytdnnossa tdma tarkoittaa tietoja, jotka asiakasorganisaatio antaa henkilostodan
koskien Attendolle (esim. nimi, henkilotunnus, yhteystiedot). Attendo kasittelee edella mainittuja
tietoja tarjotessaan tyoterveyspalveluja asiakasorganisaation henkilostolle.

LIITE/OSAI:
ATTENDO REKISTERINPITAJANA

1. TAUSTA JA TARKOITUS

Osapuolet ovat tehneet tyoterveyshuollon
palvelua koskevan sopimuksen ("Sopimus”),
johon liittyen asiakasorganisaatio
("Asiakasorganisaatio”) toimii henkil6tietojen
Kasittelijand  ja kisittelee Attendo
Terveyspalvelut Oy:n ("Attendo”) lukuun
Henkilotietoja.

Attendo ja Asiakasorganisaatio tiedostavat,
ettd tuotettaessa Sopimuksen mukaisia
palveluita tulee noudattaa kaikkea soveltuvaa
tietosuojasaantelya. Asiakasorganisaatio
sitoutuu toimimaan Sopimuksen ehtojen ja
taman liitteen / osan I ("Liite”) mukaisesti
Henkilotietoja kisitellessaan ja siirtdessaan.

Taméan Liitteen tarkoitus on varmistaa, etta
Asiakasorganisaatio = noudattaa  johdon-
mukaisesti Attendon kulloinkin voimassa
olevien vaatimusten ja/tai ohjeiden mukaisia
tietosuojakaytantoja kayttdessdan Attendon
palveluita sen antamien ohjeiden mukaisesti.
Asianmukainen tietosuoja on ehdoton
edellytys Attendon toiminnan, asiakas-
tyytyvdisyyden ja mahdollisten kolmansia
osapuolia kohtaan syntyvien vastuiden
hallitsemiseksi. Kansallinen lainsaadanto,
Euroopan unionin asetukset ja direktiivit ja
Attendon  toimialan  erityislainsaddanto
edellyttavat korostettua tietosuojaa.

Tassa Liitteessa madritellddn
Asiakasorganisaation velvollisuudet liittyen
tietosuojaan ja  Tietosuojalainsaddannon
noudattamiseen. Asiakasorganisaation ja

Toimittajan edustajien on toimittava tamén
Liitteen mukaisesti kiyttdessddn Attendon
palveluita. Sopimuksessa sovitusta huoli-
matta HenkilGtietojen kasittelyyn sovelletaan
ensisijaisesti tassa Liitteessa sovittua.

Liitteessd A kuvataan tarkemmin Sopimuksen
mukaista Henkilotietojen Kasittelyd, ja joka
sisaltda vahintddn seuraavat tiedot: (a)
Henkilotietojen  kasittelyn  luonne  ja
tarkoitus; (b) Henkilotietojen tyyppi ja
rekisteroityjen  ryhmat; (¢)  soveltuvat
tietoturvakeinot sekd (d) Henkilotietojen
Sopimuksen mukaisen kisittelyn kesto.

2. MAARITELMAT

“Henkilotiedot” tarkoittavat, siind
merkityksessa kuin ne on maaritelty
Tietosuojalainsiadannossia, tietoja  joista
henkilo voidaan suoraan tai epasuorasti
tunnistaa, mukaan lukien kaikki luonnollista

henkilod tai henkilon ominaisuuksia,
luonteenpiirteita ~ ja/tai elinolosuhteita
kuvaavat merkinnat, kuten nimet,
sahkopostiosoitteet, puhelinnumerot,

terveys-tiedot ja muut vastaavat tiedot
tai asiakkaisiin (mahdolliset, nykyiset tai
tulevat) tai tyoterveyspalvelun loppu-
kayttgjiin.

“Kasittelija” tarkoittaa, siina merkityksessa
kuin ne on maaritelty Tietosuoja-
lainsdadannossa, tahoa, joka Kkasittelee
Henkilotietoja ~ Sopimuksessa ja  tassa
Liitteessa, mukaan lukien niiden liitteissa,
yksiloityihin tarkoituksiin  (Asiakasyritys).
Selvyyden vuoksi todetaan, etta
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Henkilotietojen “kasittely” tarkoittaa mita
tahansa toimintoa tai toimintoja joita
kohdistetaan HenkilGtietoihin, siina
merkityksessa kuin se on maéritelty
Tietosuojalainsdddannossd, mukaan lukien
tietojen kerddmistd, tallentamista, jarjes-
tdmistd, sdilyttamistd, muokkaamista tai
muuttamista, hakua, kyselya, kiytto4, tietojen
luovuttamista siirtamalla, levittamalld tai
asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistamista,
rajoittamista, poistamista tai tuhoamista.

“Rekisteroity” tarkoittaa, siina
merkityksessd kuin se on maéritelty
Tietosuojalainsaadannossa, luonnollista
henkilod, jonka Henkilotietoja Toimittaja
kasittelee Sopimuksen mukaisesti.

“Riittévin Tietosuojan Maat” tarkoittaa
EU- ja ETA-valtioiden ulkopuolisia valtioita,
joiden lakien Euroopan komissio on katsonut
tarjoavan takaavan tietosuojan riittidvin
tason.

“Tietosuojalainsaadinto” tarkoittaa,
rajoituksetta ja soveltuvin osin, kaikkea
kulloinkin voimassa olevaa henkilGtietojen
suojaan liittyvda EU-lainsdadant6d, mukaan
lukien kaikkia EU-lainsdaadantoa
voimaanpanevia kansallisia lakeja, ja kaikkia
muita soveltuvia kansainvilisid, paikallisia,
alueellisia tai  kansallisia tietosuoja-,
yksityisyydensuoja-, vienti- tai tietoturva-
direktiiveja, -lakeja, -sdadoksia, -sdantoja, -
saantelyohjeita ja  muita  Kkotimaisen,
ulkomaisen tai kansainvilisen oikeudellisen
tai hallinnollisen elimen antamia sitovia
rajoituksia muutoksineen siten kuin ne ovat
kulloinkin voimassa.

“Tietoturvamenettelyt” tarkoittaa teknisia
keinoja sekid organisatorisia kdytantoja, jotka
ovat tarpeen varmistamaan Henkilotietojen,
samoin  kuin tietojenkisittelykeskusten,
toimitilojen, laitteiden, jarjestelmien,
ohjelmien ja Henkilotietojen kasittelyyn
osallistuvien henkil6iden turvallisuuden.

“Tietoturva-asiakirja” tarkoittaa
asiakirjaa, joka kuvaa Attendon tietosuojaan
kayttamat Tietoturvamenettelyt.
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3. SAADOSTEN JA OHJEIDEN
NOUDATTAMINEN

Osapuolet sitoutuvat noudattamaan
Tietosuojalainsaadantod, mukaan lukien siita
johtuvia toimintaansa koskevia vaatimuksia,
kuten sisdanrakennetun ja oletusarvoisen
tietosuojan periaatteita.

Asiakasorganisaatio sitoutuu olemaan
kisittelematta  HenkilGtietoja ~ mihinkdan
muuhun kuin Sopimuksessa ja tadssd
Liitteessda, mukaan lukien niiden liitteissa,

yksil6ityihin tarkoituksiin. Asiakas-
organisaatio sitoutuu noudattamaan
Sopimukseen liittyvdssa  Henkilotietojen

kasittelyssaan Attendon vaatimusten ja/tai
ohjeiden mukaisia tietosuojakiytantoja, seka
naihin tehtavida muutoksia. Attendo pidattaa
oikeuden muokata kyseisia vaatimuksia ja/tai
ohjeita ajoittain harkintansa mukaan.

4. HENKILOTIETOJEN SIIRTO

Asiakasorganisaation on ilmoitettava
kirjallisesti Attendolle, missa HenkilGtietojen
kisittely Attendon puolesta tapahtuu.

Asiakasorganisaatio sitoutuu olemaan
kasittelematta ja  huolehtii, ettd sen
alihankkijat eivat kasittele, HenkilGtietoja
muissa kuin EU- tai ETA-valtioissa taikka
Riittavin  Tietosuojan = Maissa.  Mikali
palveluita Attendon suostumuksella
tuotetaan muissa kuin Riittavan Tietosuojan
Maissa, on Kasittelijan tehtava
Tietosuojalainsdadannossa vaadittavat
sopimukset ensisijaisesti kayttden EU:n
mallisopimuslausekkeita

("Mallisopimuslausekkeet”)  sellaisena
kuin ne ovat kulloinkin voimassa. Attendolla
on aina oikeus edellyttaa, ettd Asiakas-
organisaatio kayttaa Mallisopimuslausekkeita
sitoutuessaan mainittuihin sopimus-
jarjestelyihin koskien Henkilotietojen
kasittelya. Huolimatta valtuutuksesta
kisitella HenkilGtietoja Riittavan Tietosuojan
Maiden ulkopuolella, on Asiakas-
organisaation aina kasiteltdvd Henkil6tietoja
Tietosuojalainsdddant6d noudattaen seka
tavalla, joka ei johda siihen, ettd Attendo
rikkoisi soveltuvia lakeja.
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5. OIKEUDET HENKILOTIETOIHIN

Attendo on vastuussa siitd, ettd silli on
tarvittavat oikeudet ja ettd se on hankkinut
tarvittavat suostumukset HenkilGtietojen
kasittelyyn, ja ettd Henkilotietojen kasittely
Sopimuksen mukaisesti Kasittelijan
kayttdessd Palveluita tdyttda soveltuvan

Tietosuojalainsdadannon mukaiset
edellytykset.
Asiakasorganisaation on pidettava

Henkilotiedot luottamuksellisina. Asiakas-
organisaatiolla ei ole muuta oikeutta
Henkilotietoihin eikd Asiakasorganisaatiolla
ole oikeutta kayttaa, kasitelld, paljastaa tai
siirtdid Henkilotietoja taikka hankkia paasya
niithin kokonaan tai osittain kolmannelle
osapuolelle Sopimuksen voimassaolon aikana
tai sen jilkeen, ellei tastd ole nimenomaan
sovittu Attendon kanssa kirjallisesti tai kun
kasittely muutoin tulee tarpeettomaksi.
Selvyyden vuoksi todetaan, ettd tassa
kohdassa  Henkilotiedoilla ~ tarkoitetaan
Attendon palvelutuotannossa syntyvia
potilas- ja asiakastietoja Asiakas-
organisaation tyoterveyshuoltopalvelun
loppukayttajista.

Sopimuksen irtisanomisen tai voimassaolon
paattymisen  jialkeen  Toimittajan  on
toimitettava  Attendolle tdydellinen ja
ajantasainen jaljennos kaikista
Henkilotiedoista, mukaan lukien niiden
varmuuskopiot, Attendon pyytamassa
muodossa. Edella olevaa rajoittamatta
Toimittajan on tuhottava, ja huolehdittava,
etta sen alihankkijat tuhoavat Sopimuksen
paiattymisen jidlkeen, kaikki aineellisessa
muodossa  olevat  Henkilotiedot  seka
poistettava kaikki Henkilotiedot kaikista
tietokonejarjestelmistd, tallennusmedioilta ja
ohjelmistoista, ellei toisin nimenomaisesti
kirjallisesti sovita Attendon kanssa tai ellei
soveltuvasta lainsdaddannosta muuta johdu, ja
ilmoitettava Attendolle kirjallisesti, kun niin
on tehty. Selvyyden vuoksi todetaan, ettd
Asiakasorganisaatiolla on tyoterveyshuolto-
palveluiden loppukayttajia kohtaan
tyonantajavastuita ja -velvollisuuksia, joiden
johdosta se sailyttaa ylla kuvattuja tietoja niin
kuin asianomaisessa tyo- ja muussa
lainsdadannossa on sovittu myos Sopimuksen
irtisanomisen tai voimassaolon paittymisen
jalkeen.
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Siina laajuudessa kuin Asiakasorganisaatio
kasittelee Henkilotietoja Attendon puolesta,
Asiakasorganisaation tulee kisitelld, ja se on
velvollinen huolehtimaan, etta sen
alihankkijat  kasittelevit, = Henkil6tietoja
ainoastaan Asiakasorganisaation Sopimuksen
mukaisten velvoitteiden tayttamiseksi ja
Attendon Sopimuksessa tai tdssd Liitteessa
nimenomaisesti esittdmien tai Attendon
muutoin kirjallisesti toimittamien
vaatimusten ja/tai ohjeiden mukaisten
tietosuojakaytantojen edellyttamalla tavalla.

Asiakasorganisaatio on velvollinen
varmistamaan, ettd sen  alihankkijat
noudattavat samoja vaatimuksia

Henkilotietoihin liittyen.

6. KOLMANSIEN OSAPUOLTEN
KAYTTAMINEN

Jos Attendo on Sopimuksessa tai erikseen
etukateen kirjallisesti  hyviaksynyt, etta
Asiakasorganisaatio voi kayttaa alihankkijoita

Henkilotietojen  kasittelyssa ~ Tietosuoja-
lainsdddannon  vaatimuksia  noudattaen,
jolloin:

(i) tallaisen  Kkisittelyn  perustuttava

kirjalliseen sopimukseen;
(ii) alihankintasopimuksessa edellytettéva,
ettd alihankkijat noudattavat samoja

velvollisuuksia, erityisehtoja,
vakuutuksia ja sitoumuksia, joita
sovelletaan Asiakasorganisaation

Sopimuksen, tdméan Liitteen ja
Tietosuojalainsdaddnnon mukaan seka
annettava Attendolle samat oikeudet
suhteessa alihankkijaan kuin
Attendolla on suhteessa
Asiakasorganisaatioon; ja

(iii) alihankintasopimukseen  sisallyttava
sellaiset lausekkeet, joita Attendo
edellyttad Attendon Henkilotietojen
kasittelyyn liittyvien vaatimusten ja/tai
ohjeiden mukaisten
tietosuojakaytantojen noudattamiseksi.

Asiakasorganisaatio vastaa kaikilta osin
alihankkijoidensa toimista ja
laiminly6nneista Attendoa ja sen
Konserniyhtioita sekd Rekisteroityja kohtaan.
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7. TIETOTURVA

Asiakasorganisaation on otettava kayttoon ja
yllapidettava operatiivisia, lilkkeenjohdollisia,
fyysisia ja teknisia menettelyja
Henkilotietojen suojelemiseksi vahingossa
tapahtuvalta, luvattomalta tai laittomalta
tuhoamiselta, katoamiselta, muuttamiselta,
luovuttamiselta tai Henkilotietoihin paasylta
siten, ettd kaikki Kkisittely tapahtuu
Tietosuojalainsdadannon mukaisesti.
Suojatoimenpiteiden jarjestimisessid otetaan
huomioon kisittelyn luonne ja tarkoitus,
saatavilla olevat tekniset vaihtoehdot,

Asiakasorganisaation kasittelemat
henkilotiedot ja kasilla olevaan
tietojenkasittelyyn liittyvat Attendon
ilmoittamat erityiset riskit seka kasiteltavien
henkilotietojen arkaluonteisuus.

Asiakasorganisaation on otettava kayttoon
vahintdan seuraavat menettelyt:

(i) Henkilotietojen pseudonymisointi ja
salaaminen niilta osin  kuin
Sopimuksessa edellytetdan;

(ii) Henkilotietojen kasittelyyn
kaytettyjen jarjestelmien ja
palveluiden luottamuksellisuuden,
eheyden, kaytettavyyden ja
vikasietoisuuden jatkuva
varmistaminen;

(iii) fyysisen tai teknisen poikkeaman
tapahduttua Henkilotietojen
saatavuuden ja  niihin  padsyn
palauttaminen mahdollisimman
nopeasti;

(iv) teknisten ja organisatoristen
toimintojen testaaminen, tutkiminen
ja arvioiminen saannollisesti
HenkilGtietojen kasittelyn

turvallisuuden varmistamiseksi.

Asiakasorganisaation on pidettivd ylla
sihkoistd selostetta ja rekisteria (loki)
kaikesta Sopimuksen ja tdmin Liitteen
mukaan suorittamastaan Henkilotietojen
kasittelysta. Asiakasorganisaation on
rajoitettava paasy Henkilotietoihin vain
sithen valtuutetuille ja asianmukaisesti
koulutetulle henkilostolle, joiden tehtaviin
Henkilotietojen kasittely kuuluu Sopimuksen
mukaisten palveluiden kayttamiseksi
Attendolla ja joita sitoo asianmukainen
salassapitovelvollisuus.
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Asiakasorganisaation on ilmoitettava
Attendolle (ja Attendon yhteyshenkilolle
tietosuoja-asioissa) kirjallisesti, yksiloidysti,
ilman aiheetonta viivastysta ja viimeistaan
kolmenkymmenenkuuden (36) tunnin
kuluessa, 1) Asiakasorganisaation,
Asiakasorganisaation = Konserniyhtion tai
niiden alihankkijoiden ylldpitimien tai
sdilyttimien HenkilOtietojen katoamisesta tai
menetyksestd, (ii) luvattomasta paadsysta
Asiakasorganisaation, Asiakasorganisaation
Konserniyhtion tai nadiden alihankkijoiden
yllapitamiin tai sailyttimiin Henkil6tietoihin,
(iii) kolmannen osapuolen ilmoituksesta
koskien  Asiakasorganisaation,  Asiakas-
organisaation Konserniyhtion tai naiden
alihankkijoiden tekemaa Tietosuoja-
lainsdadannon loukkausta tai rikkomusta, tai
(iv) Henkilotietoihin liittyvasta
taytantoonpanotoimesta, toimesta, haasteesta
tai mistd tahansa vireilldi olevasta tai
uhkaavasta taytantoonpanotoimesta,
toimesta tai haasteesta, joka on kohdistettu
Asiakasorganisaatioon, Asiakasorganisaation
Konserniyhtioon tai nididen alihankkijaan.

Attendon yhteyshenkilo tietosuoja-asioissa:
tietosuojavastaava@attendo.fi

Niiltd osin kuin Tietosuojalainsaddanto
edellyttaa ilmoitusta Rekisterdidylle
tietoturvaloukkauksesta, mukaan lukien
Henkilotietoihin luvaton paasy tai niiden
oikeudeton hankkiminen
("Tietoturvaloukkaus”),

Asiakasorganisaatio sitoutuu siihen, etta
tassa Liitteessa ja Sopimuksessa esitettyjen
muiden velvoitteiden lisaksi se on vastuussa:

(i) Attendon avustamisesta soveltuvan
lain mukaisten ilmoitusten
toimittamisesta asianomaisille
henkil6ille ja viranomaisille, mikali
Attendo niin pyytdd ja antaa
etukateisen hyvaksyntansa
toimitettavan ilmoituksen sisallosta,
muodosta ja ajoituksesta,

(ii) Tietoturvaloukkaukseen liittyvien
teknisten ja turvallisuusarviointien ja
tarkastusten suorittamisesta,

(iii) Attendon avustamisessa korjaavien
toimien ja muun kohtuullisten avun
toimittamisesta kyseisille henkiloille
suoraan tai kolmannen vilityksella,
kuten (1) vaaditaan soveltuvan lain
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mukaan, (2) viranomaiset pyytavit,
tai (3) Osapuolten vililla on sovittu, ja
(iv) kohtuullisesti tekemaan yhteistyota
Attendon  Konserniyhtion  kanssa
reagoidessaan kyseiseen Tietoturva-

loukkaukseen soveltuvan lain

edellyttamalla tavalla.
Asiakasorganisaatio vastaa kaikista ylla
mainittuihin ~ velvollisuuksiin ~ liittyvista
kuluista.

Selvyyden vuoksi todetaan, ettd Attendo
vastaa kaikesta ulkoisesta viestinnasta
Tietoturvaloukkauksiin liittyen.

Tietoturvaloukkausta koskevan ilmoituksen
on sisallettava vahintaan seuraavat tiedot:

(1) kuvaus Tietoturvaloukkauksen
luonteesta  ja,  mahdollisuuksien
mukaan sen kohteena olevien
Rekisterdityjen ryhmit ja arvioidut
lukumaarat, sekd sen Lkohteena
olevien Henkilotietojen ryhmat ja
arvioitu maara;

(ii) lisatietoja toimittavan henkilon nimi
ja yhteystiedot;

(iii) kuvaus Tietoturvaloukkauksen toden-
nakoisista seurauksista;

(iv) kuvaus Asiakasorganisaation
tekemistd tai tehtdviksi ehdotetuista
toimenpiteista Tietoturvaloukkauksen

korjaamiseksi ja, tarvittaessa
toimenpiteet haitallisten vaikutusten
lieventamiseksi.

Asiakasorganisaation on dokumentoitava
kaikki Tietoturvaloukkaukset, niihin liittyvat
tiedot, tiedot niiden vaikutuksista seka
tehdyistd korjaavista toimenpiteistd seka
sailytettava kyseiset tiedot.

8. TARKASTUSOIKEUS

Attendolla, mukaan lukien sen tata
tarkoitusta varten valtuuttamat kolmannet
tahot sekd viranomaistahot, on oikeus pyytaa
selvitys ~ Toimittajan  tdman  Liitteen
mukaisissa toiminnoissa voidakseen arvioida
Sopimuksen ja tdman Liitteen johdosta
tapahtuvassa Henkilotietojen Kkasittelyssa
noudatettavan tietosuojan ja tietoturvan
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tason, seka varmistaakseen Rekisteroityjen
yksityisyyden suojan; ja sen arvioimiseksi,
noudattavako Toimittaja ja sen alihankkijat
Sopimusta ja tata Liitetta.

Asiakasorganisaatio  vastaa  siitd, ettad
Attendolla on vastaavat oikeudet tarkastaa
myOs Asiakasorganisaatio alihankkijoiden
toiminta. Osapuolet vastaavat itse omista
kuluistaan tarkastuksiin liittyen. Attendon
mahdollisesti suorittama tarkastus ei rajoita
Asiakasorganisaation tai sen alihankkijoiden
Sopimuksen tai tidman Liitteen mukaisia
velvoitteita tai vastuita.

9. PAASY HENKILOTIETOIHIN JA
REKISTEROITYJEN OIKEUDET

Asiakasorganisaation on ilman
lisakustannuksia, Attendon sitd pyytdessa
Tietosuojalainsdadannon mukaisten
velvoitteiden tayttdmiseksi, kasittelyn luonne
ja tarkoitus sekd saatavilla olevat tiedot
huomioiden,  toimitettava  viivytyksettad
Attendolle jaljennos Rekisteroidyn
tallennetuista Henkilotiedoista tai annettava
paasy Henkilotietoihin ja  ylldpidettava
Henkilotietoja  sellaisessa muodossa ja
formaatissa, joka mahdollistaa Attendolle
paasyn Henkilotietoihin ja Henkilotietojen
siirron Attendolle mahdollisimman helposti,
ja joka on kohtuudella toteutettavissa ja
oikeassa suhteessa palveluiden tehokkaaseen
tuottamiseen ja tietosuojaan. Tallaisen
paasyn tulee sisaltaa oikeus ja mahdollisuus
viivytyksetta (i) muuttaa tai teettda muutos
Henkilotietoihin Sopimuksen tai
Tietosuojalainsddddnnon mukaisella tavalla,
(ii) korjata tai poistaa Henkilotietoja tai estaa
paasy niihin, (iii) antaa Attendolle tietoja ja
apua liittyen Sopimuksen  mukaiseen
HenkilGtietojen kasittelyyn, jota tama voi
kohtuudella edellyttdd, mukaan lukien
avustaminen  Rekisteroityjen  oikeuksien
kayttamisessd, (iv) antaa henkiloille, joiden
Henkilotietoja kisitellddn, sellaista kasittelya
koskevaa tietoa, jota Attendo voi kohtuudella
pyytdd, mukaan lukien tietosuoja- ja
rekisteriselosteiden  ja suostumusten
antaminen Attendon ohjeiden mukaisesti ja
Attendon etukiteisella hyvaksynnalla.
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10. AVUSTUS- JA
RAPORTOINTIVELVOLLISUUS

Asiakasorganisaation on Attendon pyynnosta
ja ilman erillistd veloitusta toimitettava
tarpeelliset tiedot ja muutoinkin avustettava
kohtuudella Attendoa tayttamaan
Tietosuojalainsaadannon mukaiset
raportointivelvoitteensa. Mikali Tietosuoja-
lainsaddanto tai muu Asiakasorganisaatioon
sovellettava lainsaddanto edellyttaa,
Asiakasorganisaatio  hankkii ilman eri
veloitusta kaikki tarvittavat suostumukset,
kayttooikeudet, luvat ja muut tarvittavat
dokumentit ja selvitykset, joita se tarvitsee
tayttddkseen Sopimuksen ja tdméan Liitteen
mukaiset velvoitteensa.

Erityisten  tietoluokkien  (arkaluonteiset
tiedot) osalta Kaisittelijain on avustettava
tietosuojaa  koskevan  vaikutustenarvion

tekemisessa suunniteltujen kasittelytoimien
vaikutuksista Henkilotietojen suojalle.

11. VASTUU

Asiakasorganisaatio sitoutuu puolustamaan
Attendoa ja sen Konserniyhtioitd seka
korvaamaan Attendolle ja sen
Konserniyhtitille ~ vahingot, = menetykset,
rangaistukset ja muut sanktiot, korvaukset ja
kulut, jotka johtuvat Asiakasorganisaation
toimista, laiminlyOnneista, virheista tai
Asiakasorganisaation, Asiakasorganisaation
Konserniyhtion tai niiden alihankkijoiden
huolimattomuudesta liittyen Sopimuksen tai
tdman Liitteen mukaisiin velvoitteisiin.
Attendo voi milloin tahansa katsoessaan
taman tarpeelliseksi ottaa hoitaakseen naihin
liittyvdn puolustuksen joko kokonaan tai
osittain, jolloin Asiakasorganisaatio vastaa
puolustuksen kohtuullisista kustannuksista.
Asiakasorganisaation tai sen alihankkijan,
kuten kulloinkin soveltuu, rikkoessa tidméin
Liitteen mukaisia velvoitteitaan, velvoitteiden
rikkomista pidetaan olennaisena
Sopimusrikkomuksena. Huolimatta vastuun-
rajoituslausekkeesta tai mistddn muusta
Sopimuksen ehdosta, Asiakasorganisaation

vastuuta  tdman  Liitteen = mukaisista
velvoitteista, jotka  johtuvat  Asiakas-
organisaation, Asiakasorganisaation

Konserniyhtion tai niiden alihankkijan
velvoitteiden rikkomista, ei ole rajoitettu
millaan tavalla.
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12. VOIMASSAOLO

Tama Liite on voimassa niin kauan kuin
Sopimus on voimassa ja Sopimuksen
paattymisen jalkeen niin kauan kuin on
tarpeellista ~ HenkilGtietojen  kasittelyyn
liittyvdn toiminnan loppuunsaattamiseksi,
kuten sen ajan, joka on tarpeen
Henkilotietojen palauttamiseksi Attendolle ja
Henkilotietojen poistamiseksi, tai kauemmin,
mikéli soveltuva laki niin maarda. Mikali
Asiakasorganisaatio kisittelee Henkilotietoja,
taikka HenkilGtietoja kisitelladn
Asiakasorganisaatiota varten Sopimuksen
voimassaolon paatyttyd mistd tahansa syysta,
tatd Liitettd sovelletaan kasittelyyn niin
kauan kuin kyseinen kaisittely jatkuu.

Liite A (OsaI)
(a) Henkilotietojen Kkasittelyn luonne ja

tarkoitus
Henkilotietoja kasitellaan
Sopimuksen = mukaisen  palvelun

tuottamiseksi Asiakasorganisaatiolle
ja sen henkilostolle.

(b) Henkilotietojen tyyppi ja rekiste-

roityjen ryhmat

Rekisteroidyt ovat Attendon
asiakkaita / Asiakasorganisaation
henkil6stoa, joista kasitellaan
asiakastietoja, joihin kuuluvat muun
muassa nimi, henkil6tunnus,
yhteystiedot kuten osoite,

siahkopostiosoite ja puhelinnumero,
seki terveytta koskevia tietoja.

(c) Sovellettavat Tietoturvamenettelyt

Asiakasorganisaatio sitoutuu

noudattamaan Attendon tietosuoja- ja

tietoturvakaytint6ja muutoksineen.
(d) Sopimuksen = mukaisen = Henkil6-
tietojen kasittelyn kesto

Sopimuksen keston ajan ottaen
kuitenkin huomioon voimassa olevan
lainsdddannon vaatimukset Henkilo-
tietojen sailyttamiselle.

Luottamuksellinen
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LIITE/OSA II:
ATTENDO KASITTELIJANA

1. TAUSTA JA TARKOITUS

Osapuolet ovat tehneet tyoterveyshuollon
palvelua koskevan sopimuksen ("Sopimus”),
johon liittyen Attendo kasittelee
asiakasorganisaation ("Rekisterinpitaja”)
lukuun Henkilotietoja. Rekisterinpitdaja ja

Attendo  tiedostavat, ettd tuotettaessa
Sopimuksen mukaisia palveluita tulee
noudattaa kaikkea soveltuvaa
tietosuojasaantelya.

Taman liitteen / osan II ("Liite”) tarkoitus on
varmistaa, etta Osapuolet sopivat
Tietosuojalainsdadannon mukaisesti
velvollisuuksista ja Attendo voi toimia
Rekisterinpitdjan toimittamien tietosuojaa

koskevien dokumentoitujen ohjeiden
mukaisesti tuottaessaan palveluita
Rekisterinpitajalle.

Sopimuksessa sovitusta huolimatta
Henkilotietojen  kasittelyyn ~ sovelletaan

ensisijaisesti tassa Liitteessa sovittua.

Tassa Liitteessa (osassa II) kaytetaan samoja
maaritelmia kuin edelld osassa I, ellei toisin
ole nimenomaisesti mainittu.

Liitteessa A kuvataan tarkemmin Sopimuksen
mukaista Henkilotietojen kasittelya, ja joka
sisaltda vahintddn seuraavat tiedot: (a)
Henkilotietojen ~ kasittelyn  luonne  ja
tarkoitus; (b) Henkilotietojen tyyppi ja
rekisterdityjen = ryhmat; (c) soveltuvat
tietoturvakeinot sekd (d) Henkilotietojen
Sopimuksen mukaisen kasittelyn kesto.

2. SAADOSTEN JA OHJEIDEN
NOUDATTAMINEN

Osapuolet sitoutuvat noudattamaan
Tietosuojalainsadadantoa, mukaan lukien siita
johtuvia toimintaansa koskevia vaatimuksia,
kuten sisdanrakennetun ja oletusarvoisen
tietosuojan periaatteita.

Attendo sitoutuu olemaan Kkasittelematta
Henkilotietoja mihinkdan muuhun kuin
Sopimuksessa ja tidssa Liitteessd, mukaan

lukien  niiden  liitteissd,  yksiloityihin
tarkoituksiin. Attendo sitoutuu
noudattamaan  Sopimukseen  liittyvassa
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Henkilotietojen kasittelyssaan sovittuja ja
Attendolle kirjallisesti toimitettuja
tietosuojakaytantoja.

3. HENKILOTIETOJEN SIIRTO

Attendon on ilmoitettava  kirjallisesti
Rekisterinpitdjille, missd Henkilotietojen
kisittely Rekisterinpitdjan puolesta tapahtuu.
Mikili palveluita tuotetaan muissa kuin EU-
tai ETA-valtioissa taikka Riittavan
Tietosuojan Maissa, on Attendon
varmistettava, ettd Henkilotietojen kasittely
on Tietosuojalainsddadannon mukaista, ja
tarvittaessa tehtiava vaadittavat sopimukset
kayttden Mallisopimuslausekkeita sellaisena
kuin ne ovat kulloinkin  voimassa.
Rekisterinpitdjalld on aina oikeus edellyttaa,
etta Attendo kayttaa Mallisopimuslausekkeita

sitoutuessaan mainittuihin
sopimusjarjestelyihin koskien
Henkilotietojen  kisittelyd. =~ Huolimatta
valtuutuksesta  kisitelli ~ Henkilotietoja

Riittdvdn Tietosuojan Maiden ulkopuolella,
on Attendon aina Kkisiteltiva HenkilGtietoja
Tietosuojalainsdadantod noudattaen, seka
tavalla, joka ei johda siihen, ettd
Rekisterinpitdja rikkoisi soveltuvia lakeja.

4. OIKEUDET HENKILOTIETOTHIN

Rekisterinpitdja on vastuussa siité, etta silla
on tarvittavat oikeudet ja ettd se on

hankkinut tarvittavat suostumukset
Henkilotietojen kasittelyyn,  ja etta
Henkilotietojen kasittely Sopimuksen

mukaisesti Attendon tuottaessa Palveluita
tayttdd soveltuvan Tietosuojalainsaddannon
mukaiset edellytykset.

Attendon on pidettivda = Henkilotiedot
luottamuksellisina. Attendon on tuhottava ja
huolehdittava, ettd sen alihankkijat tuhoavat
Sopimuksen paittymisen jilkeen, kaikki
aineellisessa muodossa olevat Henkil6tiedot
seki poistettava kaikki Henkil6tiedot kaikista
tietokonejarjestelmistd, tallennusmedioilta ja
ohjelmistoista, ellei toisin nimenomaisesti
kirjallisesti sovita Rekisterinpitdjan kanssa tai
ellei soveltuvasta lainsdadannosta muuta
johdu.

Siina laajuudessa kuin Attendo Kkaisittelee
Henkilotietoja Rekisterinpitdjain puolesta,
Attendon tulee kisitella, ja se on velvollinen
huolehtimaan, ettd sen  alihankkijat

Luottamuksellinen



Attendo

kasittelevit, Henkilotietoja ~ ainoastaan
Attendon Sopimuksen tai tdssa Liitteessa
sovittujen mukaisten velvoitteiden
tayttamiseksi

5. KOLMANSIEN OSAPUOLTEN
KAYTTAMINEN

Attendo voi kayttda alihankkijoita, mukaan
luettuna Attendon konserniyhtiot,
Henkilotietojen kisittelyssa. Attendon on
edellytettava, ettd alihankkijat noudattavat
samoja velvollisuuksia, joita sovelletaan
Attendoon taman Liitteen ja
Tietosuojalainsaddannon mukaan.

Attendo vastaa alihankkijoidensa toimista
Rekisterinpitidjai ja sen Konserniyhtioita seka
Rekisteroityja kohtaan.

6. TIETOTURVA

Attendon on  otettava  kdyttoon ja
yllapidettava  operatiivisia ja  teknisia
menettelyjia Henkilotietojen suojelemiseksi
vahingossa tapahtuvalta, luvattomalta tai
laittomalta  tuhoamiselta,  katoamiselta,
muuttamiselta, luovuttamiselta tai
Henkilotietoihin paasylta siten, ettd kasittely
tapahtuu Tietosuojalainsdadannon
mukaisesti. Suojatoimenpiteiden
jarjestamisessd otetaan huomioon kasittelyn
luonne ja tarkoitus, saatavilla olevat tekniset
vaihtoehdot, Attendon kasittelemat
henkil6tiedot ja kasilla olevaan
tietojenkasittelyyn liittyvat Rekisterinpitajan
kirjallisesti ilmoittamat erityiset riskit seka
kasiteltavien henkilotietojen arkaluonteisuus.
Attendon kiytossi on seuraavat menettelyt:

(i) Henkilotietojen pseudonymisointi ja
salaaminen niilta osin kuin
Sopimuksessa edellytetdan;

(ii) Henkilotietojen
kaytettyjen

kasittelyyn
jarjestelmien ja
palveluiden luottamuksellisuuden,
eheyden, kaytettavyyden ja
vikasietoisuuden jatkuva
varmistaminen soveltuviksi sovittuja
tietoturvavaatimuksia noudattaen;
(iii)fyysisen tai teknisen poikkeaman

tapahduttua Henkilotietojen
saatavuuden ja  niihin  paisyn
palauttaminen mahdollisimman
nopeasti;
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(iv)teknisten ja organisatoristen
toimintojen testaaminen, tutkiminen
ja arvioiminen saannollisesti
Henkilotietojen kasittelyn

turvallisuuden varmistamiseksi.

Attendon on pidettivd yllA sdhkoista
selostetta Sopimuksen mukaan vastuullaan
olevasta Henkilotietojen kasittelystd. Attendo
pitdd rekisterid kaikesta tdman Sopimuksen
mukaisesti suoritettavasta HenkilGtietojen
kasittelysta ja rajoittaa paasya
Henkilotietoihin henkiloille, joiden tehtaviin
Henkilotietojen kasittely kuuluu Sopimuksen
mukaisten palveluiden tuottamiseksi
Rekisterinpitgjalle ja joita sitoo
asianmukainen salassapitovelvollisuus.

Attendon on ilmoitettava Rekisterinpitijalle
kirjallisesti, yksiloidysti, ilman aiheetonta
viivastysta ja viimeistaan
kolmenkymmenenkuuden (36) tunnin
kuluessa ilmitulosta, (i) Attendon tai sen
alihankkijoiden yllapitdmien tai sailyttamien
Henkilotietojen katoamisesta tai
menetyksesta, (ii) luvattomasta paasysta
Attendon tai sen alihankkijoiden yllapitamiin
tai  sdilyttdimiin = Henkilotietoihin,  (iii)
kolmannen osapuolen ilmoituksesta koskien
Attendon, tai sen alihankkijoiden tekemaa
Tietosuojalainsddddnnon  loukkausta  tai
rikkomusta, tai (iv) Henkil6tietoihin
liittyvasta taytantéonpanotoimesta, toimesta,
haasteesta tai mistd tahansa vireilld olevasta
tai uhkaavasta taytintoonpanotoimesta,
toimesta tai haasteesta, joka on kohdistettu
Attendoon tai sen alihankkijaan.

Niiltd osin kuin Tietosuojalainsaadanto
edellyttaa ilmoitusta Rekisterdidylle
Tietoturvaloukkauksesta, mukaan lukien
Henkilotietoihin luvaton péaasy tai niiden
oikeudeton hankkiminen, Attendo on lisidksi
vastuussa Rekisterinpitdjain kohtuullisesta
avustamisesta soveltuvan lain mukaisten
ilmoitusten toimittamisessa asianomaisille
henkiloille  ja  viranomaisille, mikali
Rekisterinpitdja niin pyytaa. Rekisterinpitaja
vastaa kaikista ylla mainittuihin
velvollisuuksiin liittyvista kuluista.

Luottamuksellinen
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7. TARKASTUSOIKEUS

Rekisterinpitdjalld, mukaan lukien sen tata
tarkoitusta varten valtuuttamat
riippumattomat  kolmannet tahot seka
viranomaistahot, on vihintddn 14 tyopaivaa
etukateen kirjallisesti esittimansa
ilmoituksen perusteella oikeus suorittaa
tarkastus Attendon tiloissa sekd Attendon
tdman Liitteen mukaisissa toiminnoissa
voidakseen arvioida Sopimuksen ja tdmin
Liitteen johdosta tapahtuvassa
Henkilotietojen kasittelyssa noudatettavan
tietosuojan ja tietoturvan tason seka
varmistaakseen rekisterdityjen yksityisyyden
suojan; ja sen arvioimiseksi, noudattavatko
Attendo ja sen alihankkijat Sopimusta ja tata
Liitetta.

Attendo vastaa siitd, ettd Rekisterinpitdjalla
on vastaavat oikeudet tarkastaa myoGs
Attendon alihankkijoiden toiminta. Edella
sovitusta huolimatta Attendolla on oikeus
toteuttaa Attendon alihankkijan toiminnan

edelld tarkoitettu tarkastaminen
toimittamalla Rekisterinpitdjille Attendon
alihankkijan kayttaman kolmannen

osapuolen tekemad tietosuoja-auditointia
koskeva raportti. Osapuolet vastaavat itse
omista kuluistaan tarkastuksiin liittyen.

8. REKISTEROITYJEN OIKEUDET

Attendon on  Sopimuksen  mukaisilla
veloituksilla, Rekisterinpitdjan sitd pyytdessa
Tietosuojalainsadadannon mukaisten
velvoitteiden tayttamiseksi, kasittelyn luonne
ja tarkoitus sekd saatavilla olevat tiedot
huomioiden, toimitettava Rekisterinpitajille
jaljennos Rekisteroidyn tallennetuista
Henkil6tiedoista.

9. RAPORTOINTIVELVOLLISUUS

Attendon on Rekisterinpitdjain pyynnosta
toimitettava tarpeelliset tiedot ja muutoinkin
avustettava kohtuudella Rekisterinpitdjaa
tayttimaan Tietosuojalainsaadannon
mukaiset raportointivelvoitteensa.

10. VOIMASSAOLO

Tama Liite on voimassa niin kauan kuin
Sopimus on voimassa ja Sopimuksen
paattymisen jalkeen niin kauan kuin on
tarpeellista Henkil6tietojen kasittelyyn
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liittyvan toiminnan loppuunsaattamiseksi,
kuten sen ajan, joka on tarpeen
Henkilotietojen palauttamiseksi
Rekisterinpitdjille ja HenkilGtietojen
poistamiseksi, tai kauemmin, mikali
soveltuva laki niin maaraa.

Liite A (Osa II)
(a) Henkilotietojen Kkisittelyn luonne ja

tarkoitus
Henkilotietoja kasitellaan
Sopimuksen = mukaisen  palvelun

tuottamiseksi Rekisterinpitijille ja
sen henkilostolle.

(b) Henkilotietojen tyyppi ja rekiste-

roityjen ryhmat

Rekisteroidyt ovat Attendon
asiakkaita / Rekisterinpitijan
henkil6sto4, joista kasitellaan

asiakastietoja, joihin kuuluvat muun
muassa nimi, henkilotunnus ja
yhteystiedot kuten osoite,
sahkopostiosoite ja puhelinnumero.

(c) Sovellettavat Tietoturvamenettelyt

Rekisterinpitdja sitoutuu

noudattamaan Attendon tietosuoja- ja

tietoturvakaytant6ja muutoksineen.
(d) Sopimuksen = mukaisen = Henkilo-
tietojen kasittelyn kesto

Sopimuksen keston ajan ottaen
kuitenkin huomioon voimassa olevan
lainsdddannon vaatimukset Henkilo-
tietojen sdilyttamiselle.

Luottamuksellinen



